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MISE EN GARDE - FRAUDE « SEXTORSION »

Trois-Riviéres, le 18 février 2019 — La Sdreté du Québec désire sensibiliser la population au
sujet des fraudes de type « sextorsion » visant les utilisateurs de réseaux sociaux et de sites
de rencontres en ligne.

La sextorsion est une forme de chantage sous laquelle des images a caractére sexuel sont
utilisées pour extorquer de I'argent aux victimes, et ce, qu’elles soient d’age mineur ou majeur.
D'ordre général, lors d’une conversation avec un inconnu sur un réseau social, la victime est
invitée a se dévétir devant sa caméra. Une fois le geste réalisé, le chantage s'amorce jusqu’a
la menace de diffuser les images sur Internet si elle ne débourse pas la somme d'argent
demandée. Alors que ces crimes se déroulent dans le monde virtuel, les victimes, elles, sont
bel et bien réelles.

Toute personne qui pense étre la cible de malfaiteurs doit mettre fin a tout contact avec son
interlocuteur. Il est important de ne pas verser les sommes exigées. Les victimes qui tombent
dans ces piéges ne sont pas les seules a se faire avoir, mais elles peuvent contribuer a les
faire cesser en les signalant dans les meilleurs délais, en refusant de payer, en conservant la
preuve et en signalant les faits a leur service de police local. Si le tout s’est produit via un
réseau social, ils doivent également en avertir 'administrateur.

Notons que les auteurs de ce type d’extorsion ne sont pas nécessairement canadiens et
pourraient vivre sur un autre continent, ce qui complexifie 'enquéte.

Les policiers recoivent parfois des plaintes a ce sujet et désirent donc rappeler divers conseils
pour prévenir la cybercriminalité. Il importe d’exercer un controle sur les photographies
envoyées via Internet et de se méfier de I'usage de webcams, d’appareils-photo numériques et
de téléphones cellulaires, surtout quand il est question de nudité. Rappelons que les gestes
posés sur Internet ont le potentiel d’étre filmés, enregistrés, partagés et rendus publics.



Toute information sur des actes criminels ou des événements suspects peut étre
communiquée a la Centrale de l'information criminelle de la Sareté du Québec au 1 800 659-
4264.

Liens connexes : Visionnez ce vidéo préventif au
https://lwww.facebook.com/policesureteduquebec/videos/1088123301254939/
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