COMMUNIQUE

POUR DIFFUSION IMMEDIATE

Objet : Mise en garde : Précaution su internet

Joliette le 28 juin 2018 La Sireté du Québec désire vous rappeler les précautions a prendre
lorsque vous naviguez sur des sites internet. La vigilance et la recherche d'information
demeurent les meilleurs moyens de se protéger contre la fraude et les virus.

Voici quelques recommandations pour éviter une situation malheureuse :

e Choisissez un mot de passe facile a retenir, mais difficle a deviner. Ne le dites a
personne. Idéalement, utilisez un mot de passe alphanumérique, comprenant des
majuscules, des minuscules et des caractéres spéciaux, d’au moins 8 caracteres.

e Changez réguliérement votre mot de passe et utilisez des mots de passe variés pour
accéder aux différents sites Internet.

e Ecrivez votre mot de passe manuellement & chaque fois. Evitez de le laisser s'inscrire
automatiquement par votre serveur.

e Pour une transaction financiere, évitez d’utiliser un icone sur votre bureau ou une adresse
dans vos favoris; il pourrait étre piraté et vous amenerait vers un site frauduleux.

e Evitez les transactions financiéres sur un réseau sans-fil (wi-fi) public.

e Pour vous assurer de l'authenticité du site internet d’'un organisme, inscrivez I'adresse

électronique dans la ligne a adresse (en haut de I'écran).

e Téléchargez seulement les fichiers Internet qui proviennent de sources sdres.

e Nouvrez que les courriels ou messages provenant d’'un destinataire en qui vous avez
confiance.

e Si vous recevez une offre intéressante, prenez le temps de faire des vérifications sur
I'authenticité de I‘organisme.

e Evitez de donner vos informations personnelles puisqu’un fraudeur pourrait les utiliser

pour vous arnaquer.



e Ne répondez pas aux courriels vous laissant savoir que vous avez gagné un prix, un
voyage ou méme un héritage sans méme avoir participez a un concours ou sans connaitre
le défunt. Plusieurs plaintes et fraudes sont survenues suite a ces courriels, ne donnez

donc pas suite a ce genre de courriel.
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